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对话交流、创作诗歌、编写代码、自动绘
画……以大语言模型为代表的生成式人工
智能（AI）快速发展，正前所未有地改变着人
们的工作和生活。

随着生成式 AI 应用场景日益增多，个

人信息保护也面临新的挑战：对数据的收
集和挖掘，会不会侵犯个人隐私？怎样处理
好个人信息保护与数据合理利用之间的关
系？使用个人信息的边界在哪儿？本报记者
就此进行了采访。

新媒视点
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织好AI用户信息“防护网”
——“人工智能与信息保护”系列报道之一
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前十位AI类APP需求规模同比增长近40倍，应用场景的丰富也增加了信息安全风险——
数 据 和 人 工 智 能

（AI）之 间 的 关 系 是 什
么？有人作了个形象比
喻：就像煤炭之于蒸汽
机，电能之于灯泡，汽油
之于汽车。

的确，几乎所有形式
的AI都需要大量训练数
据。要想让 AI 更加“懂
你”，就必须收集和分析
你的个人信息，这是 AI
深度学习的原材料，也
是其“思考”和“决策”的
依据。

这引发了公众对个
人信息安全的担忧。就
拿一个常见现象来说，当
你第一次打开一款 APP
时，总会弹出一份冗长的

“数据收集和隐私保护协
议”。在绝大多数用户看
来，完整读完这份协议是
一道难题，遑论读懂。然
而，如果你不点“已完成
阅读并同意”，就无法使
用 APP。“说是给了用户
选择权，但真正的选项只
有一个，这不是霸王条款
吗？”笔者听到过不少这
样的抱怨。

大量调查显示，多数
用户在签署各类智能平
台收集数据的“同意书”
时，并不清楚自己在同意
什么。随着 AI 技术被不
断应用于各类手机 APP，
各大互联网平台纷纷更
新隐私保护政策，告知用
户将使用其个人信息以
支持人工智能的开发和
优化。对用户信息的收
集都包括什么呢？有人
作了一些梳理，涵盖通讯
录、相册、定位等，甚至我
们的声音、指纹、脸部特征也在网罗之列。

这还只限于手机应用场景。有人对未来信息泄露
风险作出更大胆的预测：只要你进入商场、饭店等商业
公共场合，你的脸，你的声音，你的衣服颜色，你的兴趣
爱好和行为习惯，都将暴露在空气中。在AI眼里，你就
是一个行走的“数据群”。试想，一旦这种情形变为现
实，将给个人信息安全带来多大的隐患？

从全球范围来看，人工智能侵犯隐私的案例已有
不少。例如，一批匿名人士曾向世界最大的一家人工
智能巨头发起集体诉讼，指责它从互联网上窃取和挪
用了大量个人数据和信息来训练AI工具。起诉书称其

“在用户不知情的情况下，使用这些‘窃取’来的信
息”。不久前，北京互联网法院宣判了中国首例AI声音
侵权案，原告因其声音被AI技术模仿并商业化使用而
获得胜诉。

中国有句老话：“晴带雨伞，饱带干粮。”只有未雨
绸缪，才能为 AI 长远发展奠定坚实基础。解决 AI 信
息保护问题的关键，是如何合理规范使用用户数据。
通俗来讲，就是让 AI 技术既在提供智能服务方面“更
懂你”，也要在个人信息识别上“不懂你”，掌握两者之
间的平衡。

在 AI 服务“更懂你”方面，业界已经做了不少努
力；在让 AI“不懂你”方面，还要继续深化探索。目
前，中国已出台了《生成式人工智能服务管理暂行办
法》等规定，明确提出AI应用必须保护商业秘密、个人
隐私等不受侵犯。同时，进一步从服务规范和法律
责 任 等 具 体 方 面 对 生 成 式 人 工 智 能 服 务 作 了 规
范。下一步，应继续在顶层设计上跟进AI技术发展，
确立信息数据的收集、使用、消除等一系列具体条
款。在此基础上，还要在提升用户素养上下功夫。
社会需要普及各类信息保护的基本知识，提升用户的
安全意识。

有这么一个故事：一个年轻人和一位长者过桥，
年轻人问，我们走过时并没有扶桥两旁的护栏，要护
栏有什么用呢？长者说，没有护栏，我们还能如此安
然地从桥上经过吗？护栏给我们的不仅是安全，更
是安全感。

当下的AI行业，正需要这样的“护栏”。

中国气象局发布人工智能
气象预报大模型示范计划

本报北京电（记者李红梅） 中国气象局在日前举办
的第七届数字中国建设峰会·数字气象分论坛上发布人工
智能气象预报大模型示范计划。

参与示范计划的人工智能气象预报大模型将使用中
国气象局提供的实时实况分析数据作为输入场，制作未来
0至15天的气象预报。

《知识产权保护体系建
设工程实施方案》印发

据新华社北京电（记者宋晨） 到2027年，知识产权保
护体系和保护能力现代化建设迈出实质性步伐，知识产权
法律法规更加全面系统；到 2035年，知识产权保护体系和
保护能力现代化基本实现……国家知识产权局日前联合
多部门制定《知识产权保护体系建设工程实施方案》。

据悉，这份方案旨在加快建设支撑国际一流营商环境
的知识产权保护体系，助力推动经济高质量发展。

▲ 观众在福建省福州市举办的网络安全
博览会上参观。 新华社记者 姜克红摄

◀ 在海南省海口市举办的第四届消博会上，
观众与AI人形智能服务机器人互动。

新华社记者 郭 程摄

▲ 一名青年学生在安徽省阜阳市举办
的网络安全宣传周展览会上体验VR展品。

王 彪摄（人民视觉）
▶ 内蒙古自治区呼和浩特市第二十

七中学学生在绘制网络安全知识手抄报。
丁根厚摄（人民视觉）

““画像画像””背后藏风险背后藏风险

“对许多上班族来说，做 PPT 是一
件让人头疼的事，经常要加班加点熬夜
制作，有时还要额外付费聘请专业设计
人员修改润色。”在北京某互联网公司
工作的小潘告诉记者，现在通过生成式
AI软件，只需确定主题、导入大纲、选择
模版，不到 1 分钟就能生成一份专业又
精美的PPT。

尽管效率明显提高，小潘却心有疑
虑：PPT里提到的工作内容、行业数据、
个人情况，会不会被储存在 AI“大脑”
中？如果涉及企业战略规划、商业秘
密、关键技术，有没有被恶意窃取或泄
露给第三方的可能？“目前，还没看到软
件有类似‘一键擦除数据’的功能，无法
确定这些信息的最终去向。”小潘说。

现实中，不管是生成 PPT、制作简
历还是自动美颜、智能聊天，都不可避
免地要向生成式 AI 提供姓名、职业、人
脸、声纹等个人信息，其中潜藏着不容
忽视的隐私泄露风险。

比如，一款基于生成式 AI 技术的
摄影软件一度走红网络。用户花 9.9
元，上传个人照片，选择喜欢的模版，便
能获取一套由 AI生成的写真集。在 AI
写真“刷屏”网络的同时，该软件也因存
在滥用用户信息的嫌疑受到批评。有
网友说：“向一款手机 APP 里传这么多
照片，让我感到很不安。谁知道这些
照片会不会被作为其他用途？”后来，研
发团队致歉，承诺上传照片只用于数字
写真制作，制作完成后，照片也将自动
删除。

出于对新兴技术的好奇，消费者往

往在不知不觉中将个人隐私“透露”给
AI。反过来，凭借获取到的信息，通过
强大的数据整合、处理能力，生成式 AI
也能判断出个人的身份特征和行为
习惯。有研究发现，聊天机器人可以从
日常对话中精准提炼关键信息，了解其
购物习惯、个人兴趣乃至个人观念，从
而为用户精准“画像”。

“生成式 AI 具有高度智能化特征，
借助其出色的内容理解和学习能力，从
海量信息中获取个人隐私，甚至可能通
过对话‘诱导’用户打开‘心房’。”西南
政法大学科技法学研究院副院长郑志
峰告诉记者，这意味着生成式 AI 十分

“懂”你，在侵害个人隐私方面更加高
效、隐蔽，不易察觉。

用户数据成用户数据成““养料养料””

“我们将对您主动上传的文档材
料进行脱敏处理后作为 AI 训练基础材
料使用……”前段时间，某办公软件隐
私政策中的条款被质疑滥用用户信
息。随后，该软件发布声明，保证用户
文档不再被用于AI训练目的。

啥是 AI 训练？“对生成式 AI 来说，
离不开算法、算力、数据三要素。其中，
数据是 AI的‘养料’，‘投喂’得越多，AI
越‘聪明’。”郑志峰介绍，这决定了生成
式 AI 必须尽可能多地采集、处理和使
用各种数据，为大模型成长提供充足

“营养”。
当前，各类数据采集无时不有、无

处不在，几乎每个人都被置于数字化空
间之中，个人隐私极易以数据的形式被
存储、复制、传播。在所有数据类型中，
个人信息能反映个人行为、偏好、行动

轨迹等，是最有价值的数据类型之一。
“许多企业利用用户数据优化产品

和服务、定向投放广告或开展经营活
动。”中国社会科学院法学研究所网络
与信息法研究室副主任周辉说，“有的
企业片面关注数据价值，忽视了隐私保
护和数据安全，可能出现违法收集、滥
用用户信息等行为。”

生成式 AI 的快速发展和应用门槛
的大幅降低增加了隐私泄露风险。研
究报告显示，截至 2024 年 1 月，前十位
AI 类 APP 需 求 规 模 同 比 增 长 近 40
倍。生成式 AI 正加速渗透人们生活的
方方面面。然而，应用场景日益丰富的
同时，违规收集、使用用户信息的花样
也变多了。

借助生成式 AI 的换脸和拟声技术
进行远程视频诈骗就是一例。有媒体
报道，郭先生接到“好友”的视频通话，
对方声称需要保证金用以项目竞标，想
借郭先生公司账户“走个账”。出自对

“好友”的信任，郭先生陆续给对方转账
共计430万元。等郭先生再次联系好友
时才发现自己被骗。

“随着 AI 生成内容愈发逼真，传统
内容审核机制和安全防护手段已不足
以适应新形势的要求。”中国信通院人
工智能研究所高级业务主管呼娜英说，
生成式AI技术愈加成熟，用户在保护好
个人隐私的同时，也需要提升对新型网
络犯罪的辨别和防范能力。

给给AIAI产品贴产品贴““标记标记””

怎样才能满足生成式AI的“胃口”，
同时又保护好个人隐私呢？处理好两
者关系，既需要法律法规的约束，也离

不开技术手段的支撑。
去年7月，国家网信办等七部门联合

发布《生成式人工智能服务管理暂行办
法》，多处提及个人信息保护问题。强
调生成式 AI 服务提供者“对使用者的
输入信息和使用记录应当依法履行保
护义务，不得收集非必要个人信息，不
得非法留存能够识别使用者身份的
输入信息和使用记录，不得非法向他
人提供使用者的输入信息和使用记
录”等。

“中国目前有关个人隐私保护的法
律法规比较完善。未来需要根据生成式
AI技术特点进一步构建具体的权利、义
务和责任规则。”郑志峰举例说，AI的风
险等级是多样的，不同AI算法对于个人
隐私的侵害程度不同，需要有针对性的
具体措施。

通过技术手段识别、阻断和追溯生
成式AI生成侵犯个人隐私的有害信息，
也是人工智能治理实践中的重要措施
之一。根据《互联网信息服务深度合成
管理规定》，深度合成服务提供者对使
用其服务生成或者编辑的信息内容，应
当采取技术措施添加不影响用户使用
的标识。

“通俗地说，就是给生成式 AI 的产
品和服务贴上统一的‘标记’，提示用户
该内容由AI合成，也有助于监管部门管
理。”呼娜英介绍，由于显式标识容易被
裁剪或删除，还需进一步探索隐式标识
的解决方案。

尽管生成式 AI 在一定程度上存在
隐私泄露风险，但并不意味着它与信
息保护之间是完全对立的，关键是要找
到发展与规范之间的平衡点，在生活越
来越“智能”的同时，守护好个人隐私安
全，推动生成式AI健康可持续发展。


