
黑客連環入侵港企業系統 兩大風險須留意

隨着消費者和企業持續透過數碼渠道作商
業交易，騙徒伺機從中獲利的情況亦日益嚴
重。環聯最近發布的全球分析報告顯示，可
疑數碼詐騙交易在今年上半年影響遍及各行
各業，零售及電子遊戲成為全球最常被攻擊
的行業。期內的可疑數碼詐騙交易比率為
5.3%，較去年同期上升18%，而全球可疑數
碼交易的宗數則上升27%。單計香港的可疑
數碼詐騙交易比率更高達18.3%，屬調查所及
的市場及地區之中最高，源自香港的數碼交
易中，可疑交易的宗數較去年同期大增
57%。

零售業詐騙比率最高
在調查所及的所有行業之中，零售業、電

子遊戲業及電訊業在今年上半年的全球可疑
數碼詐騙交易比率最高，分別為 10.6%、
7.0%及5.3%。而與博彩業（網上體育博彩、
撲克等活動）相關的數碼交易宗數則升幅最
多，按年增幅達85%。源自香港的數碼交易
方面，旅遊及休閒業和虛擬社區（網上約
會、論壇等）於上半年的可疑數碼詐騙交易
比率屬調查所及的行業當中最高，分別為
8.1%和4.8%。
環聯亞太區首席產品官殷虹表示，衡量數

碼詐騙對特定行業的影響時，單純考量詐騙
交易比率並不足夠，需要綜合考慮多項因
素，如行業的整體規模、是否正在經歷增長
及其增長率等。全面分析多項數據方可了解
數碼詐騙對該等行業的影響，這更有助預測
騙徒未來可能會聚焦的攻擊方向。

逾三成消費者曾成詐騙目標
另外，環聯於7月 10至 19日期間訪問了
973名香港成年消費者，了解他們過去三個月
有否成為網絡、電郵、電話或短訊數碼詐騙
的目標。該調查發現，32%受訪者表示在過
去三個月曾成為可疑數碼詐騙的目標，6%更
表示已成為數碼詐騙受害者。當中以語音釣
魚（Vishing，即透過詐騙電話誘使他人透露
個人資料）為香港受訪者最常遇到的詐騙手
法，涉及 34%受訪者；其次則為網絡釣魚

（Phishing，即透過詐騙電郵、網站、社交帖文及二維碼
等盜取資料，佔31%）及短訊釣魚（Smishing，即透過詐
騙短訊誘騙他人洩露數據，佔29%）。
殷虹補充，消費者對數碼服務的接受程度不斷上升，
加上騷擾電話猖獗，由數碼詐騙引致的損失劇增。消費
者較以往更依賴網上平台進行交易的同時，亦更期望企
業能保障他們免受詐騙活動的侵擾，並主動辨識可疑賬
戶。因此，企業需安排足夠的資源以提升數據分析及技
術能力，從而更準確及更有效地辨識潛在的詐騙活動。
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造成後果

確認遭黑客入侵，近7,000人數據外洩

約有8,000名人士資料懷疑外洩，包括員工、前員工、職位申
請人、《選擇》月刊訂戶及活動投票人等

電腦系統曾遭黑客入侵，相當數量參與忠誠客戶計劃的用戶
個人資料外洩

造成多個系統癱瘓，包括老虎機、酒店電子鑰匙等

超過400GB資料外洩，其中包括初創公司職員的身份證明文
件、公司文件、照片等

近年智能手機、電腦等數碼產品日益普及，
香港資訊科技商會榮譽會長方保僑接受香港文
匯報訪問時表示，愈來愈多市民和企業利用不
同社交媒體溝通、使用網上購物平台以及電子
支付等，這意味有更多不熟悉網絡安全的用戶
極容易暴露在風險之中，成為網絡騙徒的目
標。
他建議，不論使用電腦和手機都要安裝正版

的防病毒軟件及防火牆，並定期更新，以保護
自己的電子設備免受惡意軟件侵害。網上交易
時應確保網站具有安全認證（例如網站應該是
https://），並使用可靠的支付方式，或選擇

一些信譽良好的購物網站。
另外，近日社交通訊軟件WhatsApp頻被騙

徒用作詐騙的工具，方保僑建議市民在收到網
絡訊息時，要留意發送人是否為熟悉的朋友或
親人，在點擊連結或下載附件前謹慎核對網址
及發送人，以確保來源的真確性，如有懷疑，
切勿輕舉妄動。市民如遇上詐騙，應立即停止
與對方的對話並報警求助，以有效遏止詐騙案
發生，保護自己和他人免招損失。

時刻警惕陌生人訊息
他指，面對變化多端的互聯網，市民愈來愈

依賴網上服務，需要時刻提高警惕，採取防範
措施。一旦懷疑遇上騙案，應該與執法機關及
相關機構聯絡，共同打擊網絡詐騙，以保護自
己和他人的網絡安全。
方保僑又指，騙徒利用科技詐騙的手法不斷
升級，會利用釣魚網站、虛假社交媒體賬號
等。網上詐騙形式亦層出不窮，例如冒充親友
並以不同藉口向受害者詐騙金錢、假冒金融機
構詐騙等，令人防不勝防。他提議市民應盡量
使用複雜的密碼，並定期更改。另外，所有社
交媒體賬戶和個人通訊軟件必須開啟兩步認
證，以增加賬戶的安全性。

方保僑籲安裝正版防病毒軟件

隨着生活數碼化日益普及，企業或個人的生
活或多或少都轉至網上進行，正如處理個人財
務資產少不了經互聯網進行，這正好給予騙徒
或黑客入侵的機會，網絡安全維護便成了守護
市民財產的一道重要防護屏障。網絡安全專家
Cyberbay行政總裁及聯合創辦人簡培欽接受訪
問時表示，普遍市民或中小企連自己有什麼網
絡風險都不清楚，更不用說懂不懂進行網絡安
全檢測。他歸納多種網上防騙招式，藉此幫助
企業和市民做個「醒目數碼公民」。

檢測費昂貴礙中小企防護
「現在最大問題是大家根本不知道自己面對
問題和風險，越不清楚自己有什麼風險，那麼
風險就越高」。簡培欽認為，首要做的是網絡
安全檢測，問題是相關檢測費用昂貴，令中小

企及個人用戶都望而卻步。
他認為，提升大眾對網絡安全的重視，需要
有一個「中間人」，而這個「中間人」需要具
備全面的網絡安全知識，能將網絡安全技術應
用帶給公眾。Cyberbay在向這方向進發，希望
透過提供網絡檢測服務，將網絡安全知識及技
術帶給中小企及公眾。
他以雲端技術作例子指出，一般網絡保安就
好比普通夾萬，而雲端用代碼運行就好比各種
形形色色的夾萬，當中有「銀行級數」的夾萬
可以選用。一般初接觸雲端的人來說，即使給
他「銀行級數」的夾萬也不懂得運用，雲端的
問題在於它有「太多選擇」，而網絡檢測的好
處就是可以讓用家了解如何正確運用雲端，避
免對住「銀行級數」的夾萬卻不懂用。
他又指，個人用戶一般會犯下的錯誤是多個

賬號都使用同一個密碼或類似的密碼，因而能
輕易被黑客破解密碼並盜取賬號。一般人不知
道的是，黑客破解密碼的難度在於其密碼的長
度，理論上密碼愈長愈難破解，最好就是11
位或以上混合大小寫英文字母、數字及符號的
密碼，切勿只使用阿拉伯數字組合的密碼，最
好定期更改密碼。
他表示，用戶可以在慣用的密碼組合加上網
站、機構名稱或自己能看懂的語言以識別，就
能輕易記住。
此外，簡培欽也建議，個人用戶可以瀏覽
「have i been pwned」網站，在該網站輸入自
己的電郵檢查一下是否曾被洩露資料。如曾被
洩露資料，網站會顯示出資料被洩露的日期、
被洩露資料的類型，用戶此時應該立即更改密
碼以保安全。

「最大風險是不知道有風險」

「香港銳意發展創新科技，惟網絡安全風險仍未得到高度重視，不少中小企
業不但無法掌握網絡安全的檢測技術，甚至連配對有合適技術的網絡安

全公司也不容易。」他指，該公司在與警務處合作的「守網運動」當中，觀察
到有超過八成的參與企業都出現需要馬上改善的漏洞，反映中小企面臨的網絡
風險相當高。他形容，網絡安全測試就像做新冠快測一樣，需要定期進行測
試。他舉例指，中小企常見的網絡安全風險就是用「罐頭」或「模板」設立網
站，網絡安全設定不完善，容易被黑客從該網站上奪取該網站上的賬號及資
料。

數據外洩 企業客戶同受損
他進一步指出，中小企另一主要網絡安全風險是數據洩露，例如學歷、個人
資料、病歷等。簡指，數據庫「絕對信任」公司網站，會根據網站發出的指示
提供資料，如果公司網站設計出現漏洞，就會被不分法子透過網站漏洞奪取數
據庫中的資料，造成公司及客戶的損失。很多黑客都會利用OS（作業系統）作
為工具，透過任何指令攻擊周邊鄰近網絡系統，而且這些「攻勢」具備「傳染
性」，當黑客取得系統的控制權後，就有機會展開大規模的網絡攻擊。

按管理員級別設存取權限
對此，簡培欽建議，中小企不論是自己寫網站又或者用「罐頭」，在建設網
站的階段就應該同步進行檢測，確保網站沒有漏洞以及分清楚管理員的級別及
存取權限，避免普通用戶也能隨便存取重要資料，從而降低之後修補漏洞所需
的成本。他認為，中小企業對於網絡安全檢測最擔心的並不是價錢，而是投入
資金後是否能精準找出網絡漏洞。
簡培欽表示，這就是他創辦Cyberbay的原因之一。他以自己創立公司為例，

Cyberbay在2022年成立時，是香港少見的網絡安全漏洞賞金平台，賞金獵人透
過平台接受懸賞任務，尋找並報告網絡漏洞，平台負責為網絡漏洞評級，並按
照評級釐定賞金。其後企業可購買網絡漏洞報告並支付賞金，並與網絡安全方
案供應商進行一對一諮詢，於漏洞修正後邀請賞金獵人進行重複測試，以確認
漏洞的修復情況。平台能有效配對擅長尋找網絡漏洞的賞金獵人，並由熟悉該
網絡漏洞的賞金獵人修復漏洞，大大提高中小企投入資金的精準性。
簡培欽認為，香港要把創科事業做到蒸蒸日上，網絡安全重要性不容忽視，
他希望賞金獵人日後在香港能成為一個成熟的行業。他表示，香港在賞金獵人
行業發展方面現在只是起步階段，慶幸的是已有不少「黑客」人才，目前參與
平台的賞金獵人已有一百多人。

◆香港消委會電腦系統曾遭
黑客入侵，被盜65GB資料，
近80%系統受破壞。

資料圖片

◆方保僑表示，
網上購物及電子
支付日趨頻繁，
令不熟悉網絡安
全的用戶極容易
暴露在風險中。

資料圖片

◆簡培欽表示，網絡安全測
試就像做新冠快測一樣，需
要定期進行測試。

香港文匯報記者涂穴 攝

近月頻頻爆出有香港企業被黑客入侵，在詐騙活動日益猖獗下，企業必須及時掌握
不斷變化的網絡安全趨勢和應對存在風險威脅。網絡安全專家、Cyberbay行政總裁及
聯合創辦人簡培欽日前接受香港文匯報訪問時表示，中小企目前正面臨兩大網絡安全
風險，第一是不少企業從未做過檢測，第二是部分企業不了解正在使用的技術背後有
什麼漏洞及弱點，容易被不法分子利用。該公司在香港提供懸賞以協助找尋網絡安全
漏洞，他表示，網絡安全測試就像做新冠快測一樣，兩年前做過測試不代表現在同樣
安全，所以定期的網絡安全測試是必須的。 ◆香港文匯報記者 黎梓田
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