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◆ 騙徒化身
不同身份，
吸引不同目
標。
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「時代在變騙徒也在變」。隨着資訊科技及網絡安全的發

展，騙徒由現實走入虛擬世界，已經不再停留寶藥黨、祈福黨

和跌錢黨等街頭騙案。「賣瑞士山區肺」的年代已過去，緊接

着詐騙集團大舉進軍市民常用的社交平台、交友平台、即時通

訊軟件，而他們往往會用亮麗的「package」包裝自己增強說

服力，以無微不至的關心或者扮演投資專家的角色介入市民生

活，若市民不慎便墮入「專業人士」騙局，輕則招致財物損

失，重則財色兼失。近年騙徒騙財手法已大幅「進化」，不論

個人人設、詐騙手法、途徑、收錢形式等都在變，如市民發現

被騙，必須先盡快報案以爭取凍結騙徒戶口，避免資金流走招

致損失。 ◆香港文匯報記者 劉心

現時最流行的詐騙手法莫過於以虛擬貨幣為主的投資騙案，近日的JPEX騙
案便是一個極好的例子。案中的受害人也非平庸之輩，連高學歷的專業人

士、投資專家、企業高層也相繼中招。據警方數據顯示，釣魚騙案今年首季多
達1,408宗，佔整體科技罪案的兩成，共涉款2,610萬（港元，下同）。

投資虛擬貨幣騙案大增
香港文匯報記者在追訪過程中，親身體驗到被騙的感受，以及虛擬貨幣詐騙
的過程。記者先於交友App上認識一位自稱為建築公司老闆的中年男士，對方
在訴說婚姻失敗和事業受挫等人生慘事後向記者求愛，經過一個多月的談情說
愛獲取記者信任後，便游說記者與他共組家庭一起投資共享未來幸福生活。
他先向記者發來一個網上連結，再由此連結按指示下載一個專門賣基金的虛
假App，他不諱言該基金以慈善為幌子，但實則投資回報可觀等等，見記者不
願自行投資，便游說記者將資金轉至其虛擬戶口由他操作，記者於是在坊間找
換店用8,000港元買了1,000多個泰達幣(USDT)，並把其中400個泰達幣用一連
串連結地址，轉給騙徒的虛擬幣戶口，購買所謂的高回報投資產品，結果當然
是未能取回本金之餘，騙徒找藉口失去聯絡，記者人財兩失。

記者實測 騙徒交友App騙泰達幣
這是一個活生生的虛擬幣投資騙案的例子，記者損失的金額雖不多，卻了解
到現在的詐騙方式已經不再是用現金交易。警方亦提醒市民要提防網上認識的
「高富帥」或「白富美」推介投資項目。如有懷疑，可利用搜尋器搜尋對方社
交賬戶的照片、查看對方賬戶的朋友圈是否有異常或要求與對方視像通話。除
了提防回報高得不切實際的投資計劃外，亦不要隨便簽署任何投資授權書，切
勿輕信在社交平台上發放的「內幕消息」， 在投資虛擬資產前，應充分了解相
關產品特性和資訊安全風險，切勿將本金轉賬至個人名義的戶口，如透過加密
貨幣轉賬更應審慎。
據警方的資料，2023年上半年詐騙案數字由去年同期的12,326宗增至18,743

宗，同比上升52.1%，約七成半屬網上騙案。警方指出，最主要來自網上購物騙
案，其次有釣魚騙案、求職騙案、投資騙案及電郵騙案，總損失達26.9億元。
警方也表示，近年科技罪案數字有上升趨勢，去年急增至2萬宗，較2021年上
升40%，損失金額達32億元。其中，38%科技罪案涉及網上購物、網上求職、
刷單騙案，其餘包括社交媒體、網上情緣、裸聊、網上投資騙案等，手法層出
不窮，也令市民防不勝防。

逐少吸錢 掩藏騙局
騙徒作案的手法大為「進化」，陳柏豪律師接受香港文匯報訪問時表示，目
前騙徒已很少像當年的倫敦金騙案或寶藥黨般一次「呃一大筆錢」，而是會要
求受害人逐次把資金存入不同的戶口，由最初的數百元一步一步加至數千元甚
至數萬元。這些戶口有的來自本地個人戶口、有的來自內地個人或者海外個人
戶口。陳柏豪表示，如要同時向這些戶口持有人發出通知並凍結其戶口過程相
當複雜，追回資金難度大增。與此同時犯案時間也不同，過往多為兩至三周完
成一單生意，現在可以一至三個月完成一單生意，在騙徒「誠意可嘉」的情況
下，市民更易中伏。
詐騙手法層出不窮，除了常見的網絡情緣騙案、投資虛擬貨幣騙案、刷單員

騙局、假冒官員電話騙案外，連入屋兜售「濾水神器」的騙案亦捲土重來，有
些更打着慈善活動之名來騙取信任繼而誘騙投資，可謂「總有一個騙徒在左
近」。
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【騙徒誘使記者投資】
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記者今次遇上的是一個博同情的自稱失
婚騙徒，交往未幾就直指記者是最懂他的
人，遇上真愛。警方臨床心理學家胡展鵬
表示，騙徒熟悉心理技巧，只須三步即輕
易讓事主墮入愛河。他指騙徒會用型男美
女頭像，訛稱自己是專業人士，甚至皇室
貴族，「秒覆」事主信息、對事主無微不
至，以「每天愛你多一些」的策略令事主
同意網戀繼而行騙。他表示，男女均是騙
徒行騙對象，網上情緣騙案多數來得急
促，不應太快接受對方的求愛，應保持冷
靜思考細節。

扮失戀博同情 增吸引力扮「筍盤」
胡展鵬分析，網上情緣騙案騙徒已經掌
握一條「戀愛心理方程式」，令事主感到被
愛、被關心等，他們大多假裝受過情傷、
失戀等騙取受害人的同情，繼而「趁你病
攞你命」。他表示，「戀愛心理方程式」主
要有三步，首先是增加吸引力，利用心理
學「吸引力理論」的外在美、接近性、相
似性、互惠性增加自己吸引力，令事主相
信他們是百年難得一遇的「完美筍盤」。
另外，雙方建立關係後正是騙徒下手的

時機，騙徒會製造突發事件，甚至主動提
出與事主組織家庭，但每次見面前均有突
發事件緣慳一面，更會向事主要求金錢協
助，強調自己身處險境十分迫切，令事主
無暇思索，繼而受騙。胡展鵬稱，騙徒所
用的是賭博常見的心理現象「接近勝利效
應」，令事主以為「差少少」就可見面、
結婚，難以拒絕要求。
他提到，警方早前聯同多個非政府機構

製作了一本《遇騙支援小冊子》，已於去
年起派發予騙案報案人於等候落口供時閱
讀，包括被騙後應該及不應該做的事項、
報案人於協助調查期間可能需要經歷的程
序、防騙小貼士、常見問題及非政府機構
的聯絡方法。
警方向記者透露，今年首五個月接獲損

失最大的網上情緣騙案案情如下：警方於
1月10日接獲一名54歲女子報案，指她早
前透過社交平台認識一名男子，被該名男
子誘騙其在網上進行外匯投資，報案人將
合共2,737萬港元轉賬至43個本地戶口，
其後對方失去聯絡，遂報警求助。案件列
作「以欺騙手段取得財產」，交由東九龍
總區科技罪案組跟進。

近年虛擬資產大熱，尤其年輕人更是趨之若騖，博取
一夜暴富，騙徒也看準這一「市場需求」，大肆炮製虛
擬資產騙局割韭菜。香港文匯報記者追蹤的多位騙徒犯
案手法大多使用虛擬貨幣作主要交易貨幣，其中有「笨
蛋」騙徒更向記者表示，虛擬貨幣流向查不到，「跑
路」也方便，並且能更方便轉移資產。

網上情緣騙案大增兩成
香港警方也透露，近年不少騙案已滲入投資虛擬貨幣
成分。警方今年首五個月接獲損失最大的網上投資騙案
案情如下：4月11日接獲一名44歲本地女子報案，指於
2022年6月經手機即時通訊軟件，認識一名自稱投資專
家的人士，對方游說報案人投資虛擬貨幣。報案人於
2022年 6月至今年 1月，分 65次共轉賬約 2,400 萬元
（港元，下同）予對方，其後欲取回投資款項，但與對
方失去聯絡，懷疑受騙，遂報警求助。案件列作「以欺
騙手段取得財產」，交由大埔警區刑事調查隊第11隊跟
進，暫未有人被捕。
根據資料，警方在去年首10個月共錄得1,309宗網上

情緣騙案，涉及款項達5.78億元，較2021年同期大增兩
成，逾一半個案的騙徒會假扮投資專家，誘騙受害人作
出虛假投資，尤其是虛擬資產投資，當中單一最大金額
個案為在Instagram結識「男友」的年約50歲女子，3個
月內被騙走1,500萬元，當中1,000萬元更是借貸所得。
同時，個別騙徒假扮投資顧問或基金經理，誘使投資
者使用虛假投資應用程式。然而，由於假網站的網址一般
不能在搜尋器找到，假App也不會在官方軟件商店上架，
故此騙徒會發連結讓受害人下載假投資App，而假平台顯

示的股票或商品價格、用戶的資產組合等均為偽造。當受
害人獲利欲套現時，「假客服」會以各種不同藉口拖延，
例如戶口被凍結、投資涉及違規操作需交罰款，或者需
充值到某金額或繳交手續費才可出金，甚至系統故障
等，誘騙受害人再投放資金，受害人最終蒙受巨額損
失。

掌握戀愛心理方程式 假扮完美情人
騙子：方便我跑路虛擬幣成主流交易貨幣

【編者按】
早前香港爆出JPEX虛擬資產交易平台詐騙案，受害個案逾二千宗、涉及金額達

15億港元，WhatsApp的網頁版亦成為詐騙案的新途徑，手機詐騙電話更是每日對
市民「狂轟濫炸」。香港文匯報記者在過去三個月分頭進行「誘捕」，實測詐騙案
的發生，拆解騙徒的詐騙套路。記者實測發現，不論在社交媒體、交友App或網上
平台、網上投資討論區等，皆有騙徒潛伏等待目標獵物。

騙徒手法亦「推陳出新」，投資項目由股票、外匯，變為虛擬貨幣投資，騙款渠
道由銀行過數變成收虛擬貨幣。五花八門的詐騙案中，皆有一共通點即以「交朋

友」和「覓真愛」作開首，時刻的關心問
候，日日的甜言蜜語，事無大小
替你分憂解困，比親人還親，比

閨蜜還蜜，騙徒心理戰術
之強，極易令人深陷其
中。

本系列藉記者的親身經
歷，以及藉防騙專家及監
管機構的分析，拆解騙徒
的常用手法及心理戰術，
提醒市民嚴防，也期望有
關當局完善法規，能讓少
一個人受騙，就少一個人
被傷害。

之誘投資虛幣甜蜜殺機
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