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專家
解讀

「近一個時期，國家安全部輿論上

頻出重拳，有着複雜深刻的國際和國

內背景。」內地一位資訊保安領域權

威專家在接受香港文匯報採訪時指

出，客觀來講，網絡資訊作為一種新興資訊形態，

處在空前加速的從形式到內容的嬗變過程，人們對

網絡資訊的綜合認識和把握，特別是對其安全特性

的認知，仍處在被動跟進的狀態。他認為，這是美

國某些網絡攻擊能夠達到目的的一個重要誘因。

近來，中國國家安全部連續發布多篇相關文

章，揭露美國的不法行徑。對於中國此舉，這位

專家指出，目前從國際上來看，經濟下行、地緣

政治關係緊張，西方大國急於禍水外引，轉移國

內政治壓力，加劇了包括網絡攻擊在內的敵對行

動，而網絡數據因其特殊價值首當其衝；從中國

國內來看，網絡安全意識不足、措施缺位、應對

低效等體制機制缺陷，為美國敵對勢力提供了可

乘之機。

他還指，國家安全部專門就此發聲的另一個背景，

是近年美西方敵華勢力間諜行為的陸續披露，包括源

自美國、加拿大、澳洲等國家以及中國台灣地區的攻

擊行為，這些行徑雖然形式不同、內容有異、手法變

換，但都是反華操弄的不同角度和方面，其共同目的

是破壞中國的國家安全。

「國家安全部頻繁發聲，有着對外、對內雙重目

的。」大數據國家戰略計劃聯盟發起人、360集團資

訊保安專家鄔玉良對香港文匯報分析指，對外，既是

對美國行徑的直接揭露與反擊，也是殺一儆百，震懾

緊跟美國起舞的，包括「五眼聯盟」國家在內的反華

陣營，表明中國不容忍、不姑息的鮮明立場和態度。

對內，則意在教育社會、警醒民眾，提醒民眾隨着網

絡社區的發展，敵對勢力的雙眼時刻都在經由網絡窺

視竊探，「有史以來，危險從未與每個人如此切近，

從未如此無聲無息但異常致命。」

鄔玉良表示，網絡攻擊給國家安全和經濟發展帶

來嚴重威脅，中國需要採取措施來應對和防範網絡

攻擊。他認為，在此方面，中國要加強網絡安全建

設，提高網絡安全意識和防範能力，同時，還要加

強國際合作，共同打擊網絡犯罪和網絡攻擊。此

外，加強網絡安全意識，提高網絡安全自覺，應該

是每個國民的網絡操作和網絡習慣。

◆香港文匯報記者 趙一存 北京報道

警惕反華勢力 加強網安建設

美情報機關持續網攻竊密華為西工大
國家安全部起底美陰招：建網攻武器庫強制科企開後門賊喊捉賊

香港文匯報訊（記者 趙一存 北京報

道）中國國家安全部20日發文，起底美

國情報機關網攻竊密的主要卑劣手段。文

章指出，美國國家安全局（NSA）通過其

下屬的特定入侵行動辦公室（TAO）以及

先進的武器庫，多次對中國進行體系化、

平台化攻擊，試圖竊取中國重要數據資

源。早在2009年，華為總部就開始遭入

侵並持續被監控，2022年還發現包括西

北工業大學（即「西工大」）在內的中國

國內網絡目標被實施上萬次惡意網絡攻

擊，並被竊取大量高價值數據。文章強

調，美國在網絡安全領域劣跡斑斑，應深

刻反省，停止針對全球的網絡攻擊竊密行

徑。

以文匯友 風雨同舟

香港文匯報訊（記者趙一存 北京報道）香港文匯報記
者20日從最高人民檢察院獲悉，中國國家監察委員會、
最高檢、公安部日前聯合印發《關於在辦理貪污賄賂犯
罪案件中加強反洗錢協作配合的意見》，提出三部門將
協作配合全面推進打擊治理洗錢犯罪，以更好地維護中
國國家安全、社會安全和民眾切身利益。意見明確，將
貫徹貪污賄賂犯罪與洗錢罪「一案雙查」機制。在辦案
過程中，檢察機關可提前介入、強化協作配合，就證據
收集、事實認定、案件定性、法律適用等提出意見。
上述意見提出，要加強協作配合機制建設，建立多
部門參與、職責清晰、配合有力、運轉高效的打擊治
理貪污賄賂犯罪領域洗錢犯罪協作機制，形成工作合
力。既要有效調查上游貪污賄賂犯罪，又重視洗錢犯
罪辦理，貫徹貪污賄賂犯罪與洗錢罪「一案雙查」機
制，同步審查貪污賄賂犯罪的犯罪所得及收益的去向
和轉移過程。
意見明確，監察機關在調查貪污賄賂犯罪案件中，結合

追贓挽損工作，查明涉案財物的權屬、來源、去向、收益
以及與違法犯罪事實的關係等情況。發現涉案人員涉嫌
「自洗錢」犯罪的，應及時收集固定犯罪相關證據，並將
犯罪線索及相關證據材料移送公安機關辦理；「自洗錢」犯
罪事實已經查明且確有必要時，也可將犯罪事實列入起訴意
見書相應職務犯罪事實中敘明，移送檢察機關審查起訴。
此外，發現涉案人員涉嫌「他洗錢」的，應及時將洗錢
犯罪線索移送有管轄權的公安機關。公安機關依法打擊各
種洗錢和地下錢莊犯罪，摧毀源頭性犯罪組織和職業化犯
罪團夥，阻斷非法資金流轉通道，切實追繳犯罪所得及其
收益。如發現可疑線索應追蹤相關資金來源和去向，及時
收集固定證據，查明洗錢犯罪相關事實，移送檢察機關審
查起訴。
意見特別提出，案中發現公職人員違紀違法或涉嫌相關

職務犯罪線索，及時移送監察機關，其中涉及司法工作人
員利用職權實施的刑訊逼供、徇私枉法等侵犯公民權利、
損害司法公正犯罪的，可同時通報檢察機關。另外，意見
還要求，三部門要強化協同作戰機制。監察機關、公安機
關在查辦案件中發現洗錢犯罪的，檢察機關可按有關規定
提前介入、強化協作配合等方式，就證據收集、事實認定、
案件定性、法律適用等提出意見。
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中方機構遭美網攻竊密事件一覽
◆2009年，特定入侵行動辦公室（TAO）就開始入侵華為
總部的伺服器並持續開展監控

◆中國國家網際網路應急中心發表報告，2012年，7.3萬
個境外IP地址作為木馬或殭屍網絡控制伺服器參與控制
中國境內1,400餘萬台主機，3.2萬個IP通過植入後門對
中國境內近3.8萬個網站實施遠端控制。在這些網絡攻
擊中，源自美國的網絡攻擊數量名列第一

◆2014年3月19日至5月18日，2,077個位於美國的木馬
或殭屍網絡控制伺服器，直接控制了中國境內約118萬
台主機；2,016個位於美國的IP對中國境內1,754個網站
植入後門，涉及後門攻擊事件約5.7萬次

◆2022年9月，特定入侵行動辦公室（TAO）被發現長期
持續地對包括西工大在內的中國國內網絡目標實施了上
萬次惡意網絡攻擊，控制了數以萬計的網絡裝置，竊取
大量高價值數據

◆2023年7月，武漢市地震監測中心遭境外組織網絡攻
擊，後經中方調查發現了符合美國情報機構特徵的後門
惡意軟體

整理：香港文匯報記者 趙一存

香港文匯報訊 據中新社報道，美國商務部長雷
蒙多近日對於自己訪華期間華為推出新手機一事表
示「不安」和「不悅」。20日，有記者詢問華為選
擇此時發布新手機是否為讓雷蒙多感到難堪，中國
外交部發言人毛寧在例行記者會上作出回應。
「華為選擇什麼時候推出新款手機，這是企業自

己的決定，我不了解。」毛寧對記者說。 對於美
國商務部長有關表態，毛寧表示，中方一貫反對美
方泛化國家安全概念，打壓中國企業。這種歧視性
和不公平的做法，破壞自由貿易原則和國際經貿規
則，也會擾亂全球的產供鏈穩定，不符合任何一方
的利益。
「我們也想告訴美方，遏制打壓是阻擋不了中國

發展的，只會增強中國自立自強、科技創新的決心

和能力。」毛寧說。
會上，另有記者就歐盟對中國電動汽車啟動反補

貼調查一事提問。據報道，自歐盟委員會主席宣布
對中國電動汽車展開反補貼調查以來，歐洲企業界
出現不少反對聲音。德國知名汽車企業負責人也表
示，開放市場才能推動增長，與中國「脫鈎」對良
性競爭和全球汽車供應鏈構成風險。記者問中方對
此有何回應。
「我們注意到有關報道。」毛寧表示，中方一貫

反對各種形式的貿易保護主義。歐盟方面擬採取的
有關措施不利於全球汽車產業鏈供應鏈穩定，不符
合任何一方利益。
她還表示，歐盟方面應認真傾聽業界呼聲，為

各國企業提供公平、非歧視、可預期的市場環境。

此外，毛寧在會上應詢談及對於中國與東盟關係
的期待。

與東盟貿易額20年增長16.8倍
她說，中國－東盟博覽會已走過20年歷程，見證了中

國－東盟交流熱度不斷上升、合作深度不斷拓展。中國
與東盟貿易額20年間增長16.8倍，地區經濟總量佔全球
比重從2002年的6.1%上升到2022年的21.5%，20多億
人民的生活水平顯著提高。中國－東盟關係已成為亞太
區域合作中最成功、最具活力的典範。
毛寧表示，站在新起點，中國將繼續踐行親誠惠
容周邊外交理念，同東盟國家一道，構建更為緊密
的中國－東盟命運共同體，為地區和世界的發展繁
榮作出更大貢獻。

近日，中國國家計算機病毒應急處理中心通報，在
處置西工大遭受網絡攻擊時，成功提取了名為

「二次約會」的間諜軟體樣本。這款軟體為美國NSA
開發的網絡「間諜」武器，在遍布全球多國的上千台
網絡裝置中潛藏隱秘執行。據了解，在國家計算機病
毒應急處理中心會同360公司配合偵辦西工大被NSA
網絡攻擊案過程中，成功提取了這款間諜軟體的多個
樣本，並鎖定了這起網絡間諜行動背後NSA工作人員
的真實身份。

2009年開始入侵華為總部伺服器
國家安全部的文章透露，美國情報機關網攻竊密的
主要卑劣手段包括建立網攻武器庫、強制相關科技企
業開後門配合，以及顛倒黑白「賊喊捉賊」等。文章
指，美國情報部門憑藉其強大的網絡攻擊武器庫，對
包括中國在內的全球多國實施監控、竊密和網絡攻
擊，可謂無所不用其極。特別是多次對中國進行體系
化、平台化攻擊，試圖竊取中國重要數據資源。比
如，在2009年就開始入侵華為總部的伺服器並持續開
展監控。2022年9月，又被發現長期持續地對包括西
工大在內的國內網絡目標實施了上萬次惡意網絡攻
擊，控制了數以萬計的網絡裝置，竊取大量高價值數
據。
「美國情報部門能夠發動大規模網絡攻擊，自然離

不開多樣化網絡攻擊武器作為後盾。」文章還指，美

國情報部門利用規模化武器裝備對中國、俄羅斯等全
球45個國家和地區開展長達十餘年的網絡攻擊、網絡
間諜行動，網絡攻擊目標涵蓋電信、科研、經濟、能
源和軍事等核心重要領域。
此外，美國政府以國家安全為由，通過《外國情報
監視法》等法案強制在相關科技企業的裝置、軟體、
應用程式中植入後門，利用嵌入程式碼、漏洞攻擊等
方式，藉助其全球性科技公司的影響力，實現對全球
數據的監控和竊取。與此同時，美國還一邊大肆對全
球各國開展網絡攻擊竊密，一邊花樣百出炮製各種版
本的「安全報告」，將中國抹黑為「網絡威脅主
體」，渲染炒作所謂「中國網絡竊密」問題，把「顛
倒黑白」演繹得爐火純青。

美加緊推「前出狩獵」行動
文章續指，美國長期憑藉技術優勢對世界各國包括

盟友進行大規模竊聽竊密，開展網絡竊密活動，早已
是公開的秘密。近年來，美國加緊推進「前出狩獵」
行動，其行動目標明確，俄羅斯、伊朗、中國和朝鮮
是其主要目標。美國網絡司令部正成為一支遠征部
隊，打着「前出狩獵」、主動防禦的幌子，對他國進
行網絡攻擊和竊密。

美在網絡安全領域劣跡斑斑
「美國在網絡安全領域劣跡斑斑。」文章強調，

美方應深刻反省，停止針對全球的網絡攻擊竊密行
徑，停止以各種虛假資訊混淆視聽。文章亦提醒，
目前，網絡空間日益成為維護國家安全的新戰場。
沒有網絡安全就沒有國家安全，就沒有經濟社會穩
定執行，廣大民眾的利益也難以得到保障。因此，
需強化安全防範意識，提升安全防範能力，共同維
護好網絡安全。

回應美商務部長「不悅」華為推新手機
中方：遏制打壓阻擋不了中國發展

◆華為大樓。 網上圖片

◀▲美國國家安全局（NSA）通過其下屬的特定入侵行動辦公室（TAO）
以及先進的武器庫，多次對中國進行體系化、平台化攻擊，試圖竊取中國重
要數據資源。 網上圖片




