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使美深陷全球信任危机

网络攻击和数字监控

当 地 时 间 15 日 ，日 本
首 相 岸 田 文 雄 在 和 歌 山
县 参 加 助 选 活 动 准 备 进
行 演 讲 时 ，遭 一 名 男 子 投
掷筒状“爆炸物”。

当 地 时 间 16 日 ，据
日 本 每 日 新 闻 报 道 ，调
查 人 员 在 嫌 疑 人 木 村 隆
二 所 携 带 的 背 包 内 发 现

与 现 场“ 爆 炸 物 ”相 似 的
数 个 筒 状 物 。 拆 弹 专 家
表 示 ，这 些 筒 状 物 很 可
能 为 自 制 的 铁 管 炸 弹 。
另 据 日 本 共 同 社 消 息 ，
除“ 爆 炸 物 ”外 ，调 查 人
员 发 现 木 村 隆 二 还 持 有
刀 具 ，有 以 凶 器 袭 击 首
相 的 嫌 疑 。

网络攻击和数字监控
历 来 就 是 美 国 网 络 行 动
的 核 心 要 素 。 美 国 曾 经
一 度 借 助 强 大 的 舆 论 操
纵能力，长期掩盖自己的
挑 衅 行 为 或 者 赋 予 这 些
行为正当性，直到 2013 年
斯诺登事件爆发，才让世
人 看 见 了 网 络 空 间 这 个
隐秘维度。因此，无论当
下 拜 登 政 府 如 何 高 唱 所
谓 中 国“ 数 字 威 权 主 义 ”

论调，打压以华为公司和
TikTok 为代表的中国数字
企业，但是他们的做法在
全 球 舆 论 上 已 经 无 法 让
人信服，更不能转嫁美国
技 术 和 数 字 企 业 所 陷 入
的全球信任危机。

在 21 世 纪 第 一 个 十
年，发生了两起广受关注
的 网 络 攻 击 事 件 。 第 一
个 是 2007 年 4 月 爱 沙 尼
亚 网 站 遭 受 的 网 络 攻

击 。 爱 沙 尼 亚 迁 移 位 于
首都塔林的苏联红军墓，
俄 罗 斯 认 为 这 种 行 为 是
巨大的耻辱，因为仅在爱
沙尼亚战场上，就曾经有
5 万苏联红军战士为抗击
纳粹德国而牺牲。据称，
俄 罗 斯 民 族 主 义 团 体 在
激 愤 之 下 发 动 了 对 爱 沙
尼 亚 的 分 布 式 拒 绝 服 务
(DDoS) 攻 击 ，瘫 痪 了 爱 沙
尼 亚 的 大 量 政 府 、政 党 、
媒体、银行网站。第二个
是 2010 年 11 月 伊 朗 核 设
施 遭 受 的 网 络 攻 击 。 一
种 名 为“ 震 网 ”(Stuxnet) 的
计 算 机 蠕 虫 病 毒 开 始 感
染伊朗的工业控制系统，
最 终 导 致 伊 朗 核 设 施 的
上千台离心机瘫痪，并感
染 全 球 超 过 四 万 五 千 个
网络。

在 这 两 个 网 络 攻 击
事件中，网络安全专家普
遍 认 为 ，“ 震 网 ”病 毒 更
具有网络战争的要素，是
第 一 个 网 络 武 器 和 第 一
起重大攻击事件，而针对
爱 沙 尼 亚 网 站 的 攻 击 实
际 上 并 没 有 带 来 巨 大 损
害 ，并 不 具 有 里 程 碑 意
义。但是，美国敏锐地捕
捉 到 了 针 对 爱 沙 尼 亚 网
络 攻 击 事 件 的 舆 论 价 值
和地缘政治内涵，启动宣
传马达，将这一场网络攻
击定义成第一场网络战，
将 爱 沙 尼 亚 描 述 成 第 一
个 遭 受 重 大 网 络 攻 击 的
国家，为美欧网络安全合
作 与 外 交 提 供 了 以 俄 罗
斯为假想敌的场景设计。

在这个背景下，爱沙
尼亚、德国、意大利、拉脱
维亚、立陶宛、斯洛伐克、
西班牙等六国在 2008 年宣
布成立“北约网络合作防御
卓越中心”，并迅速扩容，
将针对俄罗斯的仇恨，通过
舆论操纵的方式，折射延伸
成为针对中国 5G 技术和数
字企业的敌意，形成了一条
网络地缘路线。

然 而 ，人 算 不 如 天
算 。 2013 年 6 月 ，斯 诺 登
开 始 披 露 美 国 大 规 模 数
字监控行为，他通过一连
串连续的、巧妙的曝光活
动，先后曝出美国的多个
监 控 项 目 。 该 事 件 在 全
球 媒 体 议 程 上 停 留 了 长
达两年之久，美国监控全
世界的行为被充分曝光，
美 国 监 控 包 括 德 国 前 首
相 默 克 尔 在 内 一 百 多 名
国 家 领 导 人 的 行 为 被 充
分报道。

斯 诺 登 事 件 从 根 本
上 改 变 了 人 们 对 互 联 网
的认识，美国国安局和美
国 企 业 之 间 的 密 切 合 作
让人瞠目结舌，美国数字
和 技 术 企 业 因 此 深 陷 全
球 信 任 危 机 ，以 欧 美“ 避
风港协议”为代表的全球
数 据 自 由 流 通 模 式 被 彻
底 改 变 。 以 保 护 欧 盟 公
民隐私和本国市场为由，
欧盟出台了《通用数据保
护 条 例》，又 推 出 了《数
字 市 场 法 案》与《数 字 服
务 法 案》，引 领 了 全 球 数
字立法竞赛，给美国企业
带 来 巨 大 的 合 规 成 本 。

美 国 数 字 和 技 术 企 业 面
临来自欧洲、新兴国家等
全 世 界 经 济 体 的 数 字 立
法挑战。

在这个背景下，美国
亟 需 树 立 一 个 假 想 敌 转
移世界注意力，加之中国
恰 好 在 这 个 时 刻 缩 短 了
与美国的差距，成长成为
世 界 第 二 大 经 济 体 和 数
字 经 济 体 ，因 此 ，中 国 被
美 国 选 作 数 字 假 想 敌 。
美 国 诉 诸 其 驾 轻 就 熟 的
手 段 ，夸 大 国 家 安 全 威
胁 ，炒 作 意 识 形 态 仇 恨 ，
近 年 来 一 次 次 掀 起 数 字
排华运动，试图通过政治
手 段 重 新 制 定 一 套 围 绕
新 兴 技 术 、人 工 智 能 、数
字平台治理的规则，达到
既遏制中国，也收编欧洲
和世界的目标，重新统一
数字世界的度量衡。

然而，无论美国如何
借 助 俄 乌 冲 突 打 造 欧 美

“ 同 仇 敌 忾 ”共 同 对 抗 俄
罗斯的景观和仪式，不管
美 国 如 何 声 嘶 力 竭 地 呼
喊 非 黑 即 白 的 民 主 和 人
权 叙 事 为 所 谓 西 方 民 主
国家核心价值观招魂，这
些 宏 大 的 叙 事 和 华 丽 的
辞 藻 已 难 以 掩 盖 美 国 和
世 界 其 他 国 家 之 间 的 实
际分歧。毕竟，数字世界
的 主 要 安 全 问 题 是 五 角
大 楼 对 世 界 各 国 的 网 络
攻击和数字监控，数字世
界 的 主 要 经 济 问 题 是 美
国 技 术 和 数 字 平 台 的 全
球垄断地位。

美 国 已 经 无 法 按 照

北 约 军 事 话 语 体 系 下 的
国 家 安 全 议 程 和 十 字 军
东 征 式 的 虔 诚 意 识 形 态
剧 本 ，编 织 涉 及 俄 罗 斯 、
中国和伊朗的虚假叙事，
转 嫁 美 国 当 前 所 面 临 的
全球信任危机，掩盖美国
和 世 界 其 他 国 家 之 间 的
结 构 性 矛 盾 。 只 要 美 国
不放弃以《涉外情报监视
法》702 条 款 为 代 表 的 全
球监控行动，不质疑网络
空间军事化的合理性，以
及 不 舍 得 通 过 立 法 手 段
限制自己的平台企业，这
种 信 任 危 机 和 结 构 性 的
矛 盾 就 会 一 直 存 在 下
去。 来源：国际在线

当地时间 16 日早些时
候，苏丹医生委员会表示，
苏丹多地发生的武装冲突
已 造 成 56 名 平 民 死 亡 ，
595 人 受 伤 。 目 前 苏 丹 官
方仍未对伤亡人数发表官
方说明。

15 日 ，苏 丹 武 装 部 队
和快速支援部队在首都喀
土穆多地发生武装冲突。

苏丹快速支援部队是
苏 丹 武 装 部 队 的 组 成 部
分，其领导人、苏丹主权委
员会副主席穆罕默德·哈
姆丹·达加洛与苏丹主权
委员会主席兼武装部队总
司 令 布 尔 汉 之 间 政 见 不
合，近日两派一直处于激
烈对峙中。

来源：央视新闻客户端

苏丹医生委员会：武装冲突
已致56人死亡595人受伤

4 月 15 日在北京航天飞行控制中心拍摄的神舟十五号航天员费俊
龙开展舱外操作的画面。（配本社同题文字稿）新华社记者 郭中正 摄

神舟十五号乘组完成第四次出舱活动
刷新中国航天员单个乘组出舱活动纪录

袭击岸田文雄嫌疑人背包内
发现更多“爆炸物”

4 月 15 日，人们在美国休斯敦参加第 36 届艺术汽车巡游。
当日，美国休斯敦举行第 36 届艺术汽车巡游，来自美国、加拿
大和墨西哥的 250 多件艺术汽车作品参加了这场年度盛事。参
加巡游活动的艺术汽车作品还包括各种轮式交通工具，如自行
车、独轮车、割草机等。 新华社发（陈晨摄）

美国休斯敦举行第36届艺术汽车巡游


