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研究由史丹福大學互聯網觀察站和社交媒體分析公司Graphika進
行。報告指出，這項「親美影響力運動」涉及數百個虛假社交

平台賬號，除Meta旗下Facebook（Fb）和Twitter外，還活躍於同
屬Meta的Instagram（Ig）及WhatsApp、Telegram、YouTube以及
俄羅斯的VKontakte等。研究暫未發現這些賬號的幕後操縱者，
但Meta已表明相關賬號來源地為美國，Twitter亦指賬號相信
來自美國和英國。

信息源自美政府資助媒體
報告發現，這些親美虛假賬號以俄語、阿拉伯語和烏爾都語等至少7種語言散播資訊，目標多為中亞及中東國家
受眾。以一項專注中亞用戶的行動為例，研究發現從2020年6月到今年3月間，該行動創建至少12個Twitter賬
號、10個Fb專頁、15份Fb個人資料和10個Ig賬號。部分賬號利用類似「東方真理報」等名字冒充媒體，發
布連串「俄烏衝突造成中亞國家糧食短缺」的帖文，並聲援中亞地區部分親烏抗議活動。

另一項針對伊朗網民的行動則從2020年11月展開，持續到今年6月。相關賬號主要宣傳抹黑伊朗的傳聞，
例如「伊朗政府為製造導彈，不惜讓民眾捱餓」，同時批評伊朗在俄烏衝突中「支持俄羅斯」，聲稱伊朗勢
必因此受到「負面經濟影響」。在其他行動中，有針對中東受眾的賬號極力讚揚美國國際開發署（USAID）
在伊拉克的工作，或是在敘利亞的「人道主義援助」。

研究團隊仔細追查發現，不少虛假賬號的信息來源都是獲美國政府資助的媒體，包括美國之音和
自由歐洲電台等，還有賬號分享的連結最終指向獲美軍資助的網站。部分賬號與一個波斯語虛假
媒體「Dariche News」相關，該媒體自稱「獨立」，卻頻繁引用美國中央司令部官員資訊。還
有一個賬號表面上屬於「伊拉克用戶」，實則被揭曾自稱代表美國軍方。

Meta Twitter首度清除親美賬號
報告指出，Twitter和Meta的用戶條款禁止用戶暗中合謀宣傳特定言論，
兩間公司據此從上月起刪除大量涉事賬號。史丹福互聯網觀察站研究經理
迪雷斯塔稱，關於促進美國外交政策利益的「影響力行動」，過往從
未有具體的記錄及研究，「這是我們首次見證這種事，也是我們第
一次看到Twitter和Meta清除一項親美影響力運動。」
不過值得一提的是，這些虛假賬號雖然努力經營多

年，影響力卻「差強人意」。報告表明，只有19%虛
假賬號擁有超過1,000個粉絲。Graphika情報事務副
總裁斯塔布斯說，相關賬號絕大多數帖文的轉載

及讚好數目都屈指可數，「這或說明類似造假
外 宣 的 策 略 恐 怕 成 效 有

限。」
◆綜合報道

散播親西方資訊 抹黑中俄伊朗

親美資訊連結「露餡」
美軍疑牽涉其中

美國屢屢宣稱俄羅斯等國家在

社交媒體散播虛假信息，藉以提升國家

影響力，然而真正策劃類似「宣傳戰」的，

恐怕恰恰是美國自己。美國史丹福大學24日公布

一項研究報告，顯示一項疑似「親美影響力運動」

在多個社交平台運作近5年，旨在為美國外交政策利

益服務。這些虛假賬號一面極力宣傳親美及親西方資

訊，一面不時抹黑中國、俄羅斯和伊朗等國家。研究團

隊懷疑類似的外宣行動一直在暗中進行，今次相信是首

次被曝光，相關賬號還罕有遭到Meta和Twitter封殺。

社交平台多個虛假賬號被揭發宣
傳親美資訊，雖然尚未查出在背後操
控的組織，但賬戶轉發的連結內容，
不少來自美軍資助的網站，事件不禁
令人懷疑美軍牽涉其中。
虛假賬號部分宣傳內容來自與美

軍有關的媒體網站，其中一個是cen-

tral.asia-news.com，其前身為 Cen-
tral News Online曾表明獲美軍中央
司令部資助，2016年之前更屬於美
國政府「跨地區網絡倡議」計劃的一
環。多
個虛假專頁也會轉發來自central.

asia-news.com的截圖，並提供網站

連結。
在以伊朗網民為目標的網軍賬戶之

中，包括一個2019年6月開設的自稱
伊朗人Twitter賬戶，經常發文抨擊
伊朗政府，並在2020年和2021年間
多次轉載almashareq.com和diyaruna.
com的網站連結，這兩個網站以波斯

語和阿拉伯文發表親西方的文章，且
表明獲中央司令部資助。
史丹福大學的研究人員透過分析域

名紀錄和社交媒體活動，估計這兩個
網站的前身也屬於「跨地區網絡倡
議」。

◆綜合報道

假賬號錯漏百出 頭像拼貼網相帖文機械翻譯
大批親美虛假賬號被揭發在多個

社交平台不停發文，試圖散布親西方
資訊。不過史丹福的研究發現，這些
賬號所發帖文經常錯漏百出，例如賬
號所用「真人頭像」往往是用人工智
能技術合成的假相片，或是挪用網絡
素材拼貼而成。還有許多非英語帖
文，實際就是將英文報道逐字逐句以
機械翻譯，用字生硬，熟悉相應語種
的用戶相信能夠輕易看出破綻。
研究提及，虛假賬號多使用「生

成對抗網絡」（GAN）算法製造虛
假頭像，這些假面孔看似非常逼真，
但仔細看就能發現造假特徵，例如雙
眼完全對稱、背景圖片模糊，在人像

的牙齒、眼睛和耳朵等部位周邊還有
明顯修改痕跡。至於拼貼相片也不難
找到素材來源，例如一個假稱來自中
東的賬號使用的相片，顯示一名西裝
男子手持水樽，這名男子的軀幹就與
2012年一個時尚博客的相片完全一
致。
虛假賬號不時會翻譯一些英文報

道，但研究發現，此類翻譯並非較為
通順的語義翻譯，無法準確轉述原文
內容，許多語句也明顯不是出自母語
使用者。研究團隊還藉這些翻譯「順
藤摸瓜」尋獲素材來源，例如一篇描
述「俄羅斯散播謠言」的俄語文章，
就來自烏克蘭一篇在9天前發表的英

文報道。這些虛假賬號在實際進行宣
傳攻勢時，行動都非常「整齊劃
一」，在不同地區幾乎同時發表內容
和配圖完全一致的帖文。虛假賬號有
時會稍加調整，例如不同賬號之間相

隔數小時或數天，再發布類似的帖
文。至少一半的賬號還會在大量宣傳
帖文之間，偶爾穿插描述自然美景、
日常生活或是所在地區文化，試圖模
糊其政治目的。 ◆綜合報道

◆假賬號多
使用「生成對
抗網絡」算法
製造頭像（左
圖），與真相
（右圖）對比
就能發現造
假。

網上圖片

◆◆伊朗政府被親美假賬號伊朗政府被親美假賬號
抹黑抹黑，，有帖文聲稱有帖文聲稱「「伊朗政伊朗政
府為製造導彈府為製造導彈，，不惜讓民不惜讓民
眾捱餓眾捱餓」」。。 資料圖片資料圖片

◆部分宣傳內容來自與美軍有關的媒體網站，其中一個是cen-
tral.asia-news.com。 網上圖片

史丹福研究揭賊喊捉賊
美外宣打手現形

◆假賬號抹黑俄羅斯派少數族裔（左圖）及中亞移民（右圖）參與
俄烏衝突。 網上圖片

「美國是我們最好的盟友」
◆頻繁聲稱美國為各國提供援助，例如呼籲中

亞國家將美國視作「可靠的經濟夥伴」，用

於遏制中亞對俄羅斯的依賴。不少帖文宣

稱，美國是中亞「對抗俄羅斯帝國主義野心

的保障」。更有帖文宣傳美國的「人道主義

工作」，單是在Facebook上便提及美國國際

開發署多達384次。

「俄羅斯的威脅迫在眉睫」
◆反覆將俄羅斯描述為「威脅」，還稱是俄羅

斯利用「宣傳武器」在各國散播反對西方言

論。例如針對中亞地區的宣傳形容，俄羅斯

濫用與中亞各國的夥伴關係為自身牟利，集

體安全條約組織是俄羅斯規避西方制裁、將

中亞國家拖入俄烏衝突的「危險工具」。有

帖文更呼籲中亞國家必須離開集安組織，從

俄羅斯手中「奪回主權」。

「俄羅斯的帝國主義戰爭」
◆將俄烏衝突形容作「俄羅斯的帝國主義戰

爭」，警告俄羅斯亦有野心「入侵」其他前

蘇聯加盟共和國。部分帖文將糧食短缺等問

題歸咎於衝突蔓延，尤其強調中亞國家要重

新思考與俄羅斯的關係。

◆在俄烏衝突爆發前，親美賬號主要宣稱俄羅

斯在非洲及中東利用軍事手段發揮影響力。

有帖文描述俄羅斯僱傭兵被派往各國，包括

敘利亞、馬里及中非等。亦有帖文聲稱俄羅

斯和中國無視塔利班針對少數族裔的「種族

清洗」，以及「不人道對待女性」等行為。

更有帖文宣稱俄羅斯「故意阻止」聯合國安

理會通過敘利亞人道救援授權問題決議，趁

勢宣傳美國為敘利亞難民提供「諸多人道主

義支持」。

「中國的影響力需要警惕」
◆散播大量針對中國的謠言，例如惡意詆毀中

國新疆人權狀況，聲稱新疆存在所謂「強迫

勞動」和「種族滅絕」。也有賬號主要描述

「中國威脅論」，例如聲稱中國與俄羅斯在

各領域尤其軍事領域密切合作，揚言中國

「要為俄烏衝突負責」，甚至造謠聲稱中國

「暗中購入俄羅斯偷竊的烏克蘭糧食」。

「伊朗政府不顧人民福祉」
◆批評伊朗政府內政及外交政策，宣稱伊朗當局

只顧干預他國事務，無法更好保障民生，例如

「將伊朗民眾的食物交給（黎巴嫩）真主

黨」。也有帖文炒作伊朗人權議題，或轉載傳

聞嘲諷伊朗當局，包括「大停電導致伊朗國際

象棋隊輸掉網上比賽」等。 ◆綜合報道

「親美影響力運動」部分宣傳材料


