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稱高層拒修補如「黑客共謀」屢誤導美監管與馬斯克

社交網站巨頭Twitter 與世界首富馬斯克的

收購案官司即將開打之際，突然殺出一名

「告密者」，聲稱Twitter在安全問題上誤導

用戶和政府機構，也在虛假賬號等問題上誤

導馬斯克，引起軒然大波。Twitter 否認指

控，不過美國國會、司法部以至各大監管

機構，預料都可能就今次爆料對Twit-

ter 展開調查，如果屬實，公司可

能面臨巨額罰款。此外，

Twitter與馬斯克的官司

亦可能受到影

響。

今年 1
月 被 解

僱的 Twitter 前安
全主管扎特科，於 7
月6日向美國證券交易委
員 會 （SEC） 提 交 告 密 文
件，指控Twitter行政總裁阿格拉
瓦爾和其他高層「嚴重違法」，對黑
客的行為「疏忽處理」，甚至形容高層等
同與黑客「共謀」。扎特科批評，阿格拉瓦爾等
高層為了追求短期增長，故意將公司員工和用家置於風險之
中。

員工可越權接觸數據
告密文件稱，Twitter 內部在資訊安全問題上有嚴重漏

洞，多到足以讓公司每周向相關監管機構遞交一份報告。僅
在2020年，Twitter就發生了20宗安全事故，但高層忽視了多個安

全漏洞，包括沒有遵守基本的約定。扎特科指出，Twitter所有的50萬台
伺服器中，逾半使用了過時軟件，約7,000名員工更幾乎所有人都可以
接觸他們不該觸及的系統或數據，認為這讓Twitter很容易受到國

外間諜、黑客和虛假資訊活動的攻擊，無法妥善保護2.38億
用戶的數據安全。

而在安
全漏洞出現後，Twitter的做法違

反了多年前與美國聯邦貿易委員會（FTC）
達成的一項和解協議的條款。Twitter在協議中聲稱自

己擁有可靠的安全方案，而扎特科認為這是另一個謊言，他
認為Twitter在防禦黑客方面存在「極端、嚴重的缺陷」。

被要求誤導董事會
此外，扎特科也指控Twitter高層違反了證券法，在提交給SEC的文件中

作出「重大虛假陳述和遺漏」，並於他在任職安全主管期間，要求他通過最
小化安全漏洞來誤導董事會。扎特科表示，Twitter在「基本的安全、完整性
和隱私系統方面幾乎沒有取得什麼有意義的進展」，他認為，Twitter提交的許
多詳細說明其隱私做法的監管文件，「充其量是誤導」。

假賬號數目高於宣稱數字

今年4月馬斯克提出收購Twitter，但之後又以公司未能提交足夠的虛假賬號資料而
叫停。扎特科亦提到這個問題，指控Twitter高層「沒有動力」檢測平台上的虛假賬
號數量，並指虛假賬號的數量要高於Twitter宣稱的。
扎特科是美國著名黑客，代號為「Mudge」。2020年Twitter遭遇黑客攻擊後，
邀請扎特科加入並擔任網絡安全主管一職，直到今年1月將他解僱。告密文件更指
出，扎特科被解僱前，美國政府已提出具體的證據，證明最少有一名Twitter員
工（或者更多）替另一個國家的情報部門工作。報道指，扎特科在職期間曾多
次在內部提出安全風險，但多個月來無人理會，因此決定向當局舉報。

Twitter反駁指控前後矛盾
Twitter回應稱，扎特科今年1月因領導不力和表現不佳而被解僱，形容
他的指控「前後矛盾、不精確，且缺乏重要內容」，批評扎特科所作所
為是在利用Twitter和馬斯克之間的糾紛，對「Twitter客戶和股東造
成傷害」。馬斯克的代表律師斯皮羅則表示，他們已經對扎特科
發出傳票，邀請他在與Twitter的官司中作證，但扎特科一方

表示尚未收到傳票。
◆綜合報道

主要 內容爆料

曾欲助俄監視用戶
◆根據扎特科的揭發內容，在俄羅斯對烏

克蘭發起「特別軍事行動」的幾個月前，

時任 Twitter 技術總監、後來出任行政總裁

的阿格拉瓦爾似乎準備對克里姆林宮作出

重大讓步。

◆扎特科指控，當時阿格拉瓦爾提議Twitter

答應俄羅斯提出的要求，包括審查或監視用

戶內容。告密文件沒有明說阿格拉瓦爾提議

的確切內容，但去年夏天俄羅斯通過了一項

法律，施壓科技平台在俄開設辦公室，否則

將面臨包括廣告等的禁令。西方安全專家當

時就說，此舉會加強俄羅斯對美國科技企業

的影響力。

◆扎特科在告密文件中提到，阿格拉瓦爾

當時將「答應俄羅斯要求」的提

議，包裝成「增加俄羅斯用戶人

數」，雖然提議最後沒有執

行，但這仍顯示出Twitter為了

追求用戶增長，什麼手段都做

得出來。扎特科說，這令人

擔心Twitter對美國國安

的影響。

系統脆弱隨時停運
◆扎特科指出，Twitter內部數

據系統混亂脆弱不堪，而且缺

乏應急計劃，一旦發生大規模系

統故障或突然死機，整個平台都可

能因此永久停運。

◆文件提到，Twitter的數據系統非常脆

弱，一個數據中心若出現問題，很容易

就會蔓延至整個系統。假如所有

數據中心同時熄機，即使只

是非常短暫，Twitter 都無

法確定他們能否讓平台重

新運作，修復時間可能需

要以星期計，甚至是完全

無法修復。

早有「外國特務」滲入
◆告密文件提到，Twitter無法查證是否有

外國特務已經滲入公司工作，更別說要防

範此等情況出現。文件指出，印度政府此

前已成功「強迫」Twitter聘用替印度工作

的特務，還因為Twitter的基本架構存在漏

洞，讓「這些人有管道取得大量的Twitter

敏感資料」。不過Twitter從來沒有在公開

的透明度報告中公開這個事實。

◆美國有線新聞網絡（CNN）報道，過去

一年，印度政府推動擴大對境內社交媒體

的管控，下達刪除內容命令時曾與Twitter

發生衝突，並強迫各科技平台僱用法律與

執法聯絡人，甚至突擊搜查Twitter設於當

地的辦公室。報道引述消息人士說，告密

文件中提到的印度政府特務，事實上是根

據印度法律要求設置的法律與執法聯絡

人。 ◆綜合報道

故意低估假賬號數量
◆扎特科指出，Twitter公布虛假賬號數字時，只以「可變

現每日活躍用戶數」（monetizable daily active users，簡稱

MDAUs）、即是會觀看廣告的用戶數作為基準，而不是整體每日

用戶數。文件指出，Twitter平台上還有數以百萬計的活躍用戶不被

視為MDAUs，當中包括大量假賬號，「這些數以百萬計的非MDAUs賬

戶的活動，其實也是一般用戶體驗的一部分。」

◆Twitter經常宣稱，公司有計算平台上的真實用戶和虛假賬號數量的系統，包括定

期以人手抽驗數以千計用戶是否虛假賬號。不過扎特科指出，Twitter高層根本「沒有動

力」檢測平台上虛假賬號數量，指虛假賬戶的實際數量，要遠高於公司對外宣稱的數字。

Twitter前安全主管扎特科大爆公司內

幕，指Twitter特別容易遭外國政府利用，讓

美國國家安全受到威脅，還說目前在員工工資

表上甚至可能有外國特務。以下是扎特科部分爆

料內容：

TwitterTwitter前安全主管扎特科大前安全主管扎特科大
爆公司內幕爆公司內幕，，被視為對即將與被視為對即將與TwitterTwitter展開收購官展開收購官
司的世界首富馬斯克有利司的世界首富馬斯克有利。。馬斯克團隊已經表明馬斯克團隊已經表明
對扎特科的爆料有興趣對扎特科的爆料有興趣，，並已發出傳票希望對並已發出傳票希望對
方可以出庭作證方可以出庭作證，，馬斯克本人更在馬斯克本人更在TwitterTwitter上上
發了一張發了一張《《木偶奇遇記木偶奇遇記》》中蟋蟀的改圖中蟋蟀的改圖
「「吹個小口哨吹個小口哨」（」（Give a Little WhisGive a Little Whis--
tletle），），來回應扎特科這位來回應扎特科這位「「告密者告密者
（（或稱吹哨者或稱吹哨者）」（）」（WhistleWhistle--
blowerblower）。）。
馬斯克今年馬斯克今年44月提出以月提出以440440

億美元收購億美元收購TwitterTwitter，，不過不過33個月後個月後
卻以卻以TwitterTwitter上虛假賬號太多為由上虛假賬號太多為由，，單方面拒絕單方面拒絕
完成交易完成交易，，TwitterTwitter不服不服，，雙方因此對簿公堂雙方因此對簿公堂，，官司官司
將於將於1010月月1717日在美國特拉華州開審日在美國特拉華州開審。。
有法律專家認為有法律專家認為，，雖然扎特科的爆料看似有利馬斯雖然扎特科的爆料看似有利馬斯

克克，，但未必能夠改變但未必能夠改變TwitterTwitter成功要求馬斯克完成收購成功要求馬斯克完成收購
的可能性的可能性。。
密歇根大學法學和商學教授戈登表示密歇根大學法學和商學教授戈登表示，，這是因為馬這是因為馬

斯克在簽署收購協議之前斯克在簽署收購協議之前，，就已經知悉並多次公開就已經知悉並多次公開
在在TwitterTwitter上抱怨過上抱怨過「「虛假賬號虛假賬號」」和和「「垃圾信息機垃圾信息機
械人械人」」的問題的問題，，若果他要推翻收購協議若果他要推翻收購協議，，就必須就必須
證明證明TwitterTwitter公司在協議簽署後發生公司在協議簽署後發生「「重大不利重大不利
變化變化」，」，而且不是單純可用來討價還價的變而且不是單純可用來討價還價的變
化化，，而是足以改變合約本質的變化而是足以改變合約本質的變化。「。「他不他不
能主張他當初是被誤導的能主張他當初是被誤導的。。簡而言之簡而言之，，吹哨吹哨
者的說法只能印證馬斯克說的是對的者的說法只能印證馬斯克說的是對的。。這消這消
息雖然對息雖然對TwitterTwitter有傷害有傷害，，但對馬斯克的官但對馬斯克的官
司沒多大幫助司沒多大幫助。」。」 ◆◆美聯社美聯社
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